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Phần 1: KIỂM TRA THIẾT BỊ MÁY TÍNH VÀ CÁC VẤN ĐỀ LIÊN QUAN
1. Kiểm tra thiết bị có kết nối mạng không (không dây, có dây)

2. Kiểm tra switch trong phòng đã bật điện và đã cắm đầu mạng vào switch ; cắm cáp từ switch vào máy tính  chưa ?

3. Kiểm tra card mạng có bị disable không ?
4. Kiểm tra xem đã cài driver card mạng chưa ?
5. Kiểm tra hệ thống thời gian trên máy tính có đúng với time và date hiện tại không ?

6. Kiểm tra xem máy tính có bị virus không ?

7. Kiểm tra xem card mạng có bị ngăn chặn bởi phần mềm virus không ?

8. Mở công tắc wifi trên laptop chưa ?
9. Trình duyệt internet (IE, Firefox, Chrome,…) bị gán proxy hay không ?

10.  Đảm bảo wifi đã được cấu hình chuẩn hay chưa ?

11.  Các thiết bị cần phải đặt nơi khô ráo, thoáng mát.

Phần 2. CÁC LỖI THƯỜNG GẶP VÀ CÁCH KHẮC PHỤC
1. Lỗi mạng do cắm và cấu hình wifi không đúng cách -> dẫn tới DHCP sẽ cấp phát ip ngược lại và có dạng 192.168. X.Y hay 169.254. X.Y
·  Khắc phục:
 - TH1: Modem cấp phát IP(tức là chức năng DHCP trên modem đang hoạt động ). 
· Với các nhà ký túc IP có dạng 10.60.X.Y; Với cán bộ viên chức trong trường thì  IP có dạng 10.48. X.Y. Vào Wifi cấu hình phần LAN của Wifi về dãy IP như của modem. Ví dụ IP modem là 192.168.1.1 thì IP của Wifi cũng phải là 192.168.1.x. Sau đó cắm dây mạng từ cổng LAN modem  sang cổng LAN Wifi. Tìm mục DHCP trong  Wifi và disable  nó đi. Mỗi lần kết nối vào Wifi thì modem sẽ làm nhiệm vụ cấp phát IP.

· TH2: Modem Wifi làm nhiệm vụ cấp phát IP. Vào LAN wifi cấu hình khác lớp mạng với IP modem. Ví dụ IP của modem là 192.168.1.1 thì IP trên Wifi sẽ là 192.168.0.1. Tìm mục DHCP trong Wifi và lựa chọn vào Enable(mặc định đã enable); đặt dải địa chỉ IP tại đây. Sau đó cắm dây mạng từ cổng LAN modem sang cổng WAN của wifi. 
2. Lỗi do bị loop mạng( Hiện tượng cắm vòng mạng): Hai đầu dây của một cáp đều cắm vào cùng một Switch, Hub…
· Khắc phục:  rút một đầu dây của cáp  ra và cắp vào máy tính của mình; nếu không được thông báo tới  phòng CNTT&TV
3. Lỗi do trùng địa chỉ IP: Trong mục  option "Use the following IP address", tự đặt địa chỉ tĩnh và bị trùng với địa chỉ IP của máy khác trong hệ thống. Đây có thể là nguyên nhân khiến không vào mạng được.
· Khắc phục:  Xử lý bằng cách chuyển dấu chọn sang "Obtain an IP address automatically" để máy tính tự động xác định địa chỉ IP và một số thông tin khác cho việc kết nối Internet. Ngoài ra, bạn cũng có thể nhờ máy tính của những người xung quanh cũng dùng chung hệ thống mạng để kiểm tra IP và Default gateway (nhấn tổ hợp phím Windows + R, gõ cmd, nhập vào ipconfig /all, rồi nhấn Enter). Từ đó, có thể tự thiết lập trong mục "Use the following IP address" sao cho tương ứng.
4. Lỗi liên quan đến bộ đệm DNS server 
Với lỗi này, trình duyệt  Internet Explorer  sẽ hiện thông báo “Internet Explorer cannot display the webpage” khi một trang web không truy cập được, trong đó có thể do lỗi từ DNS. Còn trình duyệt Google Chrome thì rõ ràng hơn, ngoài dòng thông báo “This webpage is not available”, bạn còn dễ dàng nhận diện lỗi DNS qua thông tin “because the DNS lookup failed”.

· Khắc phục:  
· Cách 1: Có thể máy tính  đã bị virus làm hạn chế, vậy cần phải cấp DNS bằng cách tự thiết lập DNS riêng cho máy.
· Cách 2: Vì bộ nhớ đệm (cache) ghi lại lịch sử lần truy cập website trước đó của bạn và sẽ tăng tốc quá trình đăng nhập của lần sau. Tuy nhiên, đôi khi bộ đệm bị lỗi khiến cho máy tính của bạn không thể tìm được địa chỉ web mà bạn muốn truy cập. Vì thế, bạn nên xóa toàn thông tin trong bộ đệm để việc ghi nhớ thực hiện được tốt hơn. Kích vào  Run và gõ lệnh cmd. Tại dấu nhắc, gõ lệnh : 
ipconfig /displaydns. (Nhớ phải để dấu cách giữa lệnh ipconfig và dấu /) Sẽ xuất hiện một bảng danh sách các website mới được truy cập. Tiếp đó, bạn gõ:
ipconfig /flushdns để xóa danh sách này.
5. Lỗi không vào mạng do Firewall

Trong trường hợp dùng chương rình diệt virus thì nó có thể gây mất mạng



Giao diện firewall kaspersky

Vào phần thiết lập (Settings) của chương trình diệt virus, tìm đến thẻ Firewall, rồi thử bỏ dấu Enable, nhấn OK để xem kết quả. Nếu vẫn không truy cập Internet được thì vấn đề không phải ở đây, bạn hãy chọn Enable lại hệ thống tường lửa để đảm bảo an toàn bảo mật cho máy tính.

6. Lỗi do disable card mạng, card mạng bị hỏng, máy tính chưa nhận card mạng
· Khắc phục:

· Vào Start -> Settings -> Control Panel -> Network Connections và nhấp đúp vào biểu tượng Local Area Connection [image: image2.png]Local Area Connection
Disabled
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 để Enable lại card mạng

· Thay card mạng khi card hỏng
· Tìm đúng driver của card mạng mình đang sử dụng và cài lên.
Chú ý: Để biết được trên máy tính của mình đã nhận card hay chưa ta làm theo cách sau để kiểm tra.

Kích phải chuột vào My Computer / Chọn Properties / Chọn Hardware / Chọn Device Manager
[image: image3.emf]
Ta thấy trong mục Network adapters có xuất hiện danh sách tên card mạng tức là Card mạng đã được cài đặt
7. Lỗi do wifi của bạn bị nóng hoặc có quá nhiều kết nối diễn ra tại cùng 1 thời điểm khiến băng thông bị nghẽn dẫn tới mất kết nối mạng.
· Khắc phục: Tắt wifi một lúc xong bật lại

8.  Trong một số trường hợp, một số máy, có dấu chấm than mầu vàng tam giác ở góc phải dưới màn hình, trường hợp bị mất điện đột ngột, khi bật  máy lên DHCP không tự cấp được IP cũng gây ra mất mạng( có thể do các máy đó bị virus làm hạn chế)
· Khắc phục: 
Cách 1: Click phải chuột vào biểu tượng network ở bên khay hệ thống phía bên phải màn hình. Từ menu xuất hiện, bạn chọn Repair để sửa. Windows sẽ tự động xóa địa chỉ IP cũ và yêu cầu một địa chỉ mới từ router hoặc từ nhà cung cấp Internet.
Cách 2: Start -> run , sau đó nhập lệnh cmd để mở một cửa sổ command prompt .



Gõ lệnh  
ipconfig  /release để giải phóng một địa chỉ IP





ipconfig  /renew để cấp địa chỉ IP mới

9.  Kiểm tra hệ thống thời gian trên máy tính có đúng với time  và date hiện tại không ?
· Khắc phục: Click start -> control panel region and language -> additions settings -> time và date đặt lại giờ hệ thống .
10.  Lỗi không thể truy cập Internet sau khi đã kết nối thành công tới mạng không dây( connected) 
Mô tả vấn đề :
Khi chúng ta thiết lập wireless router và kết nối thành công tới mạng không dây, nhưng không thể truy cập được Internet thì vui lòng thực hiện theo các bước sau để khắc phục :

Bước 1 :
Kiểm tra và đảm bảo địa chỉ IP của máy tính nhận địa chỉ IP do DHCP cấp, bằng cách lựa chọn obtain an IP address automatically và obtain DNS server address automatically trong cửa sổ Internet Protocol (TCP/IP) Properties.
- Click Start-->Control Panel  ->  Network and sharing center /Local Area Connection
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Hình trên cho thấy địa chỉ IP của máy đang được thiết lập động

Bước 2 :
Click Start-->Run, gõ cmd-->OK, nhập ipconfig /all-->Enter
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Nếu địa chỉ IP nhận được có dạng 169.254.X.Y thì ta gõ dòng lệnh ipconfig -renew để lấy địa chỉ IP lần nữa. Nếu như vẫn không nhận được IP, chắc chắn chức năng DHCP đang ở chế độ Enable trên thiết bị. khi đó ta cần đặt ở chế độ disable. Bằng cách đăng nhập với địa chỉ http://tplinklogin.net/ (hoặc http://192.168.0.1) bằng cáp Ethernet cắm vào cổng LAN để khắc phục lỗi này.
Bước 3 :
Đăng nhập vào trang quản lý của router. Mở trình duyệt web và nhập địa chỉ http://tplinklogin.net/ hoặc 192.168.0.1 or 192.168.1.1(địa chỉ mặc định)-> enter
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Nhập username và password đăng nhập, mặc định là admin cho cả 2
Bước 4 : Click Network-->WAN trong menu bên trái, thay đổi WAN Connection type là Dynamic IP và bấm Save để lưu lại
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Sau khi đăng nhập, kiểm tra phần WAN ở trang Status, nếu nó hiển thị địa chỉ IP (giống như hình dưới), thì có nghĩa là router được cấu hình thành công và có thể kết nối internet :
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Bước 5 :
Nếu địa chỉ IP của phần WAN ở trang Status  đã nhận được, khi đó ta thử ping tới một địa chỉ IP trên Internet (8.8.8.8). Nếu không thể ping tới được,  ta thực hiện cấp lại IP WAN bằng hai lệnh sau: ipconfig /release và ipconfig /renew . Trường hợp không được, có thể là do DNS Server, khi đó : 
Ta tìm tới mục  DHCP-->DHCP Setting và nhập 8.8.8.8 vào ô primary DNS đồng thời disable DHCP Server, sau đó click Save để lưu lại .
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Bước 6
Vào System Tools -> Reboot, click nút Reboot để khởi động lại thiết bị.
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11.   Lỗi do sử dụng proxy  for LAN
Lỗi này thường gặp do sử dụng phần mềm UltraSurf để tìm cách vào facebook khi bị chặn, rồi sau đó không vào mạng được nữa. Với lỗi này, mỗi trình duyệt sẽ có những thông báo khác nhau, chẳng hạn Google Chrome là “Unable to connect to the proxy server”.


· Khắc phục:  Để khắc phục lỗi này trên giao diện chính của trình duyệt:

·  Internet Explorer, click “Tools > Internet options > Connections > LAN settings”, bỏ nút chọn  “Use a proxy server for your LAN“ để truy cập Internet từ nơi khác.
· Mozilla firefox , click  tools -> Internet options- > Nâng gcao-> mạng -> thiết lập chọn vào nút “ không dùng Proxy” như hình dưới đây.

Phần 3: CÁC NGUYÊN NHÂN THƯỜNG GẶP KHIẾN MẠNG CHẬM

1. Modem có thể chưa được dùng với tốc độ cao nhất. Có thể điều chỉnh lại tốc độ này trong Modem Property: 
· Khắc phục: Vào Start - Control Panel - System - Device Manager - Ports (COM&LPT) rồi điều chỉnh vận tốc của COM1 và COM2, v.v. và hãy điều chỉnh thành "Maximum speed
2. Do lượng crap ngày càng  lớn.

Chúng ta thường xuyên lướt web thì các cookies lưu trữ trong trình duyệt chính là nhân tố tạo ra lượng crap lớn gây chậm máy tính. Do đó ta nên thường xuyên xóa sạch các cookies trong trình duyệt trên máy tính. Công việc này có 2 tác dụng chính là xóa bỏ được crap gây chậm máy và đảm bảo độ an toàn thông tin cho chính bạn khi thường xuyên lướt web.

· Khắc phục:  Vào Tools - Safety - Delete browsing history, Chọn ô cookies trên bảng điều khiển và nhấn Delete.

3. Vào Internet Property->Advanced để  kiểm tra xem có dùng "Play animation in web page" và "Play video in web page". Vì những đặc điểm này sẽ làm chậm máy khi vào mạng.
4. Do quá nhiều máy sử dụng một đường truyền internet và với mức độ sử dụng quá cao làm cho modem làm việc hết công xuất đẫn đến tình trạng modem bị nóng hoặc bị hỏng dẫn đến quá trình giải mã tín hiệu internet  bị ảnh hưởng. Điều này không tránh khỏi việc truy cập mạng bị chậm hoặc lỗi mạng.

·  Khắc phục: Hạn chế số máy sử dụng chung trên đường truyền Internet, không download  hay xem phim vào giờ cao điểm.
5. Khi sử dụng nhiều thiết bị modem, router, swicth (ví dụ router TP-Link WR 340G, router wifi Tenda...). Hai hay nhiều thiết bị này rất có thể xung đột với nhau, gây nên tình trạng mạng vào rất chậm, hoặc không thể truy cập Internet.
· Khắc phục: Cài đặt lại thiết bị Router, Wifi(có thể cấu hình lại địa chỉ IP vào dải IP khác của moden, router, switch) hoặc mua thiết bị Router wifi khác.
6. Máy tính  bị nhiễm virus.
Đây cũng là một trong những nguyên nhân chiếm đến 30% dẫn đến việc truy cập mạng internet bị chậm mà không phải do đường truyền mạng.

· Khắc phục: Cài win lại, sử dụng phần mềm chuyên dụng chống các loại virus xâm nhập máy tính. Thường xuyên diệt virus hàng tuần để phòng tránh bị thiệt hại về việc xâm chiếm dữ liệu gây nên tình trạng mạng bị chậm.
7. Do thiết bị phần cứng quá thấp hay quá thời gian bảo hành cho phép hoặc hiện tại đang dùng các một số phiên bản của trình duyệt cũ . 

· Khắc phục: Cần nâng cấp các thiết bị phần cứng nếu được phép, hoặc dùng các trình duyệt có phiên bản mới nếu window hỗ trợ.

8. Máy tính  rơi vào tình trạng chạy chậm khi vào mạng nội  bộ và kết nối đến các máy khác đang chia sẻ dữ liệu. 

Một trong những nguyên nhân chung nhất của việc chậm chạp này là một tính năng của Windows Explorer có tác dụng tìm kiếm các nhiệm vụ lịch biểu trên máy từ xa. Hậu quả làm mất nhiều thời gian và điều này có thể làm việc truy cập mạng bị chậm lại. Cửa sổ đang truy cập mạng có thể xuất hiện ở trạng thái đông cứng một khoảng thời gian dài vì hệ thống có thể đang đợi đáp ứng từ máy tính từ xa.
Thay vì phải đợi cho các nhiệm vụ đã lịch trình từ xa, những nhiệm vụ không có ích đối với những người không phải là quản trị viên hệ thống hoàn toàn có thể bị vô hiệu hóa.
Để thực hiện điều đó, vào System Registry, xóa tham chiếu cho một khóa để tính năng này sẽ không được load. Các bước tiến hành như sau: 

· Mở Registry Editor bằng việc nhân vào Start, chọn Run. Sau đó đánh chữ regedit, sau đó nhấn OK. 

· Khi Registry Editor được mở, vào chức năng HKEY_LOCAL_MACHINE. 
· Tiếp theo vào mục  Software > Microsoft. 

· Vào tiếp Windows và mở rộng các nhánh trong menu trong của nó 
Ta soạn thảo một số file chức năng chính, vì vậy vào CurrentVersion.
· Vì tính năng này là một tính năng của Windows component vẫn được biết đến như Explorer, do đó  vào phần Explorer. 

· Tiếp theo ta thay đổi một số thiết lập máy tính điều khiển xa, vào RemoteComputer sau đó là NameSpace để hiển thị tất cả các tính năng được kích hoạt khi bạn duyệt qua một máy tính điều khiển từ xa. 

· Trong mục NameSpace sẽ thấy có hai thành phần. Một là "{2227A280-3AEA-1069-A2DE-08002B30309D}" có nhiệm vụ cho Explorer hiển thị các máy in được chia sẻ trên máy điều khiển xa, "{D6277990-4C6A-11CF-8D87-00AA0060F5BF}" có nhiệm vụ cho Explorer hiển thị các nhiệm vụ đã lịch trình điều khiển xa. Đây là một trong hai thành phần mà ta nên xóa. Để xóa ta chỉ cần kích chuột phải vào tên của nó sau đó chọn Delete.
9. Vô hiệu hóa các giao thức không cần thiết
Với mỗi một chương trình được cài đặt không cần thiết. Các chương trình mở rộng lấy mất nhiều khoảng trống, các giao thức mở rộng cũng làm lãng phí kết nối mạng và có thể làm chậm kết nối. Mặc định, một số giao thức khác nhau đã được cài đặt trên máy tính để cho phép tối đa hóa sự tương thích với các máy tính khác trên một mạng; mỗi một giao thức này lại yêu cầu băng tần cho chúng hoạt động. Trong khi đó hầu hết người dùng sẽ không sử dụng đến quá nhiều giao thức như vậy.
· Khắc phục:

· Kích chuột phải vào biểu tượng My Network Places trên màn hình desktop hoặc vào Start sau đó chọn Properties. Hoặc vào Control Panel và nhấn biểu tượng Network Connections
· Tiếp theo kích chuột phải vào adapter mạng mà bạn muốn xem các giao thức mạng và chọn Properties.

· Sau khi thực hiện thao tác này, một cửa sổ sẽ được hiện ra có liệt kê một loạt các giao thức đã cài đặt cũng như đã kích hoạt trên adapter như hình sau. 
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· Ta có thể bỏ những giao thức không cần thiết mà đã được check trong list ra: 
Chú ý:-  Khi gỡ bỏ giao thức Client for Microsoft Networks và giao thức chia sẻ File and printer sharing for Microsoft Networks  thì sẽ không thể chia sẻ được file và  sẽ không thể kết nối đến máy tính từ xa để xem các file được chia sẻ của chúng.
· Nếu có nhiều adapter trong một máy tính (như một adapter không dây, adapter chạy dây và modem quay số) thì ta sẽ phải lặp lại những chỉ dẫn ở trên cho từng adapter.
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